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1

Inleiding

Met de Anti-Theft functie van het Mobiel Internet Veiligheidspakket kunt u uw
persoonlijke gegevens beschermen bij diefstal of verlies van uw BlackBerry.

De Anti-Theft functie van het Mobiel Internet Veiligheidspakket biedt 4 functies die u
met een SMS-je activeert:

uw BlackBerry op afstand vergrendelen

de gegevens op uw BlackBerry op afstand wissen

uw BlackBerry op afstand lokaliseren

een SMS-je als waarschuwing te versturen als iemand de SIM-kaart in uw
toestel vervangt

In deze gebruikershandleiding leest u hoe u het pakket op uw toestel kunt installeren
en activeren en krijgt u nadere uitleg over de verschillende mogelijkheden van het
pakket.

Tot slot vindt u informatie over het up-to-date houden van het Mobiel Internet
Veiligheidspakket, zodat u zeker weet dat u altijd beschikt over de meest actuele Anti-
Theft bescherming.

LET OP: Het Mobiel Internet Veiligheidspakket beschermt uw toestel pas als het
geactiveerd is!
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2 Installatie

Volg de onderstaande instructies voor het installeren en activeren van het Mobiel
Internet Veiligheidspakket op uw toestel.

2.1Installeren

Open de webbrowser op uw BlackBerry en surf naar:
www.kpn.com/downloadmobielivp

Nadat de applicatie is gedownload:

Downloads

KPN_Mobiel_Internet_Veiligheidspakket

- Downloaden 0/595 KB

start de installatie automatisch op.

\ Let op: De BlackBerry dient opnieuw gestart te worden om de installatie te voltooien.

Na het herstarten van de BlackBerry klikt u op het KPN icoon in uw scherm:

-,

9

om het Internet Veiligheidspakket te activeren en instellingen uit te voeren.

Mobiel Internet Veiligheidspakket P? kpn

KPN Mobiel Internet
Veiligheidspakket

Welkom bij het KPN Mobiele Internet
Veiligheidspakket. Met Anti-Diefstal kunt u
uw toestel lokaliseren bij verlies en
beschermen tegen misbruik. Bij doorgaan
gaat u akkoord met de voorwaarden.

http://mobile.f-secure.com/license/09/

Doorgaan

De installatie loopt nu verder door op ‘Doorgaan’ te klikken.
Nu dient u de code in te voeren die u heeft ontvangen in de bevestigingsmail van het
Internet Veiligheidspakket.
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Voer de abonnementscode in
U hebt de code nodig om KPN Mobiel
Internet Veiligheidspakket te activeren. U
hebt ook een internetverbinding nodig
voor de activering.

Voer de code in:|df5d-d3sj-xdehl] |

Activeren

Klik op ‘Activeren’. Hiermee heeft u het Internet Veiligheidspakket geactiveerd.
Vervolgens dient u een persoonlijke beveiligingscode in te voeren.

N

Een persoonlijke beveiligingscode
maken

Als u uw apparaat kwijtraakt, kunt u het
blokkeren en terugvinden met een
tekstbericht dat vanaf u een ander mobiel
apparaat verzendt

Voer de code in:mijncode] |

Mobiel Internet Veiligheidspakket

Volgende

Vul een eigen code in en zorg ervoor dat u deze persoonlijke code niet verliest.
Klik op ‘Volgende’ om deze code op te slaan.

U kunt nu op afstand uw BlackBerry blokkeren of wissen door eenvoudig een SMS-je
te versturen naar uw BlackBerry waarbij deze persoonlijke code van belang is.

Belangrijk: Als u een wachtwoord heeft ingesteld om uw BlackBerry te
vergrendelen, dan zal de persoonlijke beveiligingscode van het Internet
Veiligheidspakket niet werken!

)

U dient dus het wachtwoord van uw BlackBerry uit te schakelen om de ‘Anti-Theft
functie te kunnen gebruiken. De persoonlijke beveiligingscode is dan actief en in
staat om uw BlackBerry te vergrendelen wanneer u dat wenst.

In de laatste stap van de installatie kunt u kiezen om F-secure toe te staan om uw
BlackBerry te deblokkeren als u uw persoonlijke beveiligingscode kwijt bent.

Klik om dit toe te staan op ‘Sms verzenden’. Dit kan ook nog op een later tijdstip

ingesteld worden.
De installatie is nu afgerond en het Internet veiligheidspakket is geconfigureerd.
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Met de Anti-Theft-functie van het Mobiel Internet Veiligheidspakket kunt u uw
persoonlijke gegevens beschermen bij verlies of diefstal van uw toestel. Anti-Theft
biedt de mogelijkheid om:

uw toestel op afstand te vergrendelen;

de gegevens op uw toestel op afstand te wissen;

uw toestel op afstand te lokaliseren;

een SMS-waarschuwing te versturen als iemand de SIM-kaart in uw toestel
vervangt.

Tip: Aangezien geheugenkaarten eenvoudig verwijderd kunnen worden, kunt u
vertrouwelijke informatie het beste in het toestelgeheugen opslaan.

3.1 Het toestel op afstand vergrendelen

Als u het toestel op afstand vergrendelt, kan het niet worden gebruikt zonder uw
toestemming. Het toestel kan alleen weer worden ontgrendeld met het eerder door u
ingevoerde persoonlijke beveiligingscode.

Om uw verloren of gestolen toestel te vergrendelen stuurt u het volgende SMS-bericht
naar uw toestel:

#LOCK#<beveiligingscode> (Bijvoorbeeld: #LOCK#abcd1234)

Opmerking: Als u vergrendelen op afstand wilt gebruiken, moet de
vergrendelingscode van de Blackberry zelf niet in gebruik zijn: m.a.w. na de installatie
van het internetveiligheidspakket dient de BlackBerry instelling om te vergrendelen
met een wachtwoord uitgeschakeld te zijn.

3.2 Uw toestel op afstand wissen
Met Anti-Theft kunt u op afstand alle persoonlijke gegevens wissen die zijn
opgeslagen op uw toestel. Het Mobiel Internet Veiligheidspakket verwijdert de

informatie van de geplaatste SD-kaart, SMS- en MMS berichten, contactpersonen en
agendagegevens.

Om het verloren of gestolen toestel te wissen stuurt u het volgende SMS-bericht naar
uw toestel:

#WIPE#< beveiligingscode >  (Bijvoorbeeld: #WIPE#abcd1234)

3.3 Uw toestel lokaliseren

Om uw verloren of gestolen toestel te lokaliseren stuurt u een SMS-bericht naar uw
eigen nummer. Anti-Theft stuurt een SMS-bericht terug met de laatste locatie van het
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toestel. De locatie wordt weergegeven in de vorm van GPS-coordinaten. Anti-Theft
slaat zelf geen locatiegegevens op. De enige locatiegegevens staan in het SMS-
bericht dat naar u wordt verzonden.

Stuur het volgende SMS bericht naar uw toestel om het toestel te lokaliseren:

#LOCATE#< beveiligingscode > (Bijvoorbeeld: #LOCATE#abcd1234)

Tip: Verzend het lokalisatiebericht naar uw toestel nadat u het toestel hebt ingesteld
om te controleren of dit correct functioneert.

LET OP: Om gebruik te kunnen maken van deze mogelijkheid dient GPS
ingeschakeld te zijn op uw toestel.

3.4 De SMS-waarschuwing gebruiken

U kunt instellen dat Anti-Theft u een SMS bericht stuurt als iemand de SIM-kaart in uw
toestel vervangt. Volg hiervoor de volgende instructies:

1. Open het Internet Veiligheidspakket op uw BlackBerry en druk de BlackBerry
functietoets in. Kies uit het getoonde menu de optie ‘Instellingen’.

2. Toets uw persoonlijke beveiligingscode in om instellingen te kunnen wijzigen.

3. Selecteer ‘Vertrouwd telefoonnummer’ en vul een telefoonnummer in dat SMS-
berichten kan ontvangen. Sluit af door op ‘Ok’ te klikken.

4. Druk op de BlackBerry functietoets en kies ‘Opslaan’.
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4 De toepassing up-to-date houden

Het Mobiel Internet Veiligheidspakket bevat een service voor automatische updates.
Hiermee wordt de Anti-Theft toepassing regelmatig bijgewerkt, zodat u altijd de
nieuwste versie heeft van deze toepassing.

Automatische updaten wordt ingeschakeld nadat u het product hebt geactiveerd.

Standaard zal dan alleen gelupdate worden als uw BlackBerry connectie heeft met uw
thuisnetwerk. Dit betekent dat uw BlackBerry bijvoorbeeld via een ingestelde WiFi
verbinding de update binnenhaalt.

Het Mobiel Internet Veiligheidspakket moet verbinding maken met internet om te
kunnen controleren op de nieuwste updates.

4.1 Handmatige updates

U kunt er ook voor kiezen om het Mobiel Internet Veiligheidspakket niet automatisch,
maar handmatig bij te werken. Dit kan bijvoorbeeld handig zijn als u naar het
buitenland reist (om roaming-kosten te vermijden).

Volg deze aanwijzingen als u het Mobiel Internet Veiligheidspakket handmatig wilt
bijwerken:

1. Open het Internet Veiligheidspakket op uw BlackBerry en druk de
BlackBerry functietoets in. Kies uit het getoonde menu de optie
‘Instellingen’.

2. Toets uw persoonlijke beveiligingscode in om instellingen te kunnen
wijzigen.

3. Kies bij ‘Toepassing automatisch bijwerken’ voor ‘Uit’.
4. Druk op de BlackBerry functietoets en kies ‘Opslaan’.

Uw BlackBerry zal nu geen updates meer automatisch uitvoeren.
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