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Wijzigen Standaard Wachtwoord (Siemens 5400/5450/SE565)

Indien de ADSL router en computer correct zijn aangesloten en u via de computer toegang heeft tot
het internet, kan hetonfiguratie menu van de router worden benaderd om het standaard
wachtwoord te wijzigen.

Om het configuratie menu te benaderen heeft u het gebruiktadRes van de router nodig.

Wat is het IPadres van mijn router?

Om het IPadres van uw Siemens router achterhalen. Kunt u op een Windows computer het
gebruikte IPadres als volgt achterhalen.

Ga naar de DO®ompt, deze is te bereiken door in Windows nf&tart ]en dan naar

[ Uitvoeren ](Run) te gaan en hier het commandtO Y{WRifows XP/2000) ite voeren en daarna
op[ OK ]te klikken

(gebruikt u Windows 7 type dan cmd in het zoek venster)

Programma's (1)

B cnd

' Meer resultaten weergeven

X‘ | Afsluiten | » |




Vervolgens verschijnt het DpBompt venster.
Type hier inipconfig

En druk vervolgens dEnter ]

v Command Pr‘ompt

C:~Documents and Settings“Test PCripconfig

Windows IP Configuration

Ethernet adapter Wireless Network Connection:

Connection—specific DNS Suffix

Autoconfiguration IP Address. . 167.254.26.87

Subnet Mask . - - - - - - » . . . i 255.255.@.@

Default Gateway . . . . . . . .
Ethernet adapter Local Area Connection
Connection—specific DNE Suffix : lan
IP Address. . . . . . . . : 192.168.2.9
Subnet Mask . . . . . . = 255 .255.255.08
Default Gatewaw . . . . : 192.168.2_254
Ethernet adapter Bluetooth Hetwork Connection:

Media State . . . . . . . . . . . & Media disconnected

C:~Documents and Settings>Test PG>

Het IRadres van uw router staat hier vermeld &lefault Gateway(Standaard Gateway), in het
bovenstaande voorbeeld wordt door de router gebruikt gemaakt van hattes 192.168.2.254.

Log in op uw router en wijzig uw wachtwoord
Type in de adresbalk maiw webbrowser (bijvoorbeeld Internet Explorer) het adres in van uw
router:

Bijvoorbeeld:
1 http://192.168.2.254

Vervolgens zal het inlog venster verschijnen:
(Dit scherm kan per Window®rsie en/of webbrowser er iets anders uitzien.)



Connect to speedstream

index.htm
User name: € login |
Password: | snenel

[ Iremember my passwaord

Lo ] cancs) ]

Vul hier de stadaard inlog gegevens in:

User name: login
Password: admin

(Indien u niet kunt inloggen met de bovenstaande gegevens is het wachtwoord reeds gewijzigd.
Neem contact op met de beheerder van uw router om het wachtwoord te achterhalen.

Indien het aangepaste wachtwoord niet bekend is kunt u een reset van uw rduterran door de

reset knop op de achterkant 5 tot 10 seconden ingedrukt te houden. De router zal na enkele minuten
na de reset weer bereikbaar zijn.)

Indien de router is geconfigureerd met het standaard wachtwoord zal vervolgens het onderstaande
scherm veschijnen u het wachtwoord kunt wijzigen.

(Mocht de router u niet vragen het wachtwoord aan te passen en bent u ingelogd met het standaard
wachtwoord, klik dan in het menu op [ Setup ], en vervolgens op [ Admin User ].

Voer tweemaal het nieuwe wachtwoord in en klik [dpave Settings. ]



'Fﬁ SpeedStream Router Mana: =
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SpeedStream” SIEMENS

@ Help

Gateway Administrator Setup

The administrative user account is currently set to default values, and must be configured before continuing.

REMEMBER THIS INFORMATION!!! This will be needed for future access and configuration of the
Gateway.

Please enter unique information to configure the SpeedStream DSL Gateway:

User Name:
NewPasswod | |
Confirm Password: I:l

@ Require admin login to sccess entire web site

@ Require admin login to sccess configuration pages

@ Do not reguire admin login
4
Om te bevestigen dat het wachtwoord is aangepast dient u daarna opnieuw in te loggen op het
configuratie menu met het nieuwe wachtwoord, het inlog venster hiervoor zal automatisch
versdijnen.

Als alles goed is verlopen zal u daarna uitkomen op het configuratie menu van de ADSL router.
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@ Help

System Summary

System Type: SpeedStream 5450-Series
Config Part#: 003-2116-G08
Firmware Part #: 004-E752-AEB
MAC Address: 00:13.A3:A8:2D:63

Point to Point Connection Summary:
B PPPoA(0) 2/32 83.232.152.9 255.255.255.248
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Het aanpassen van het wachtwoord is voltooid.




Controle Firewall Instellingen

Klik op[ Setup ][ Firewall Jen vervolgens opLevel ]

'Fﬁ SpeedStream Router Manac =

€« C' | @ 192.168.2.254/index.htm aQ

SpeedStream’ SIEMENS

@ Help
usel rivines A
Host
DHCP
Admin User
Time Client
Static Routes Select Firewall Level:
NAT/NAPT
Port Forwarding
Level
Snooze
DMZ
Filter Rules
Log
ADS
RIP
Dynamic DNS

Current Firewall level: High

=] (T

Indien hetCurrent Firewall levestaat ingesteld opMedium of Highbent u in grote mate beschermd
voor aanvallen vanaf het internet. Verdere actie is voor u niet noodzakelijk.

'Fﬁ SpeedStream Router Manac = =E
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SpeedStream” SIEMENS

@ Help

usEl rivines =
Host
DHCP
Admin User
Time Client
Static Routes Select Firewall Level
NAT/NAPT
Port Forwarding
Level
Snooze
DMZ
Filter Rules
Log
ADS
RIP
Dynamic DNS

Current Firewall level Off
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Staat hetCurrent Firewall leveingesteld opLow of Off dan loopt u het risicalat er vanaf het
internet in beperkte mate gegevens over uw router inzichtelijk zijn.

KPN adviseert u om minimaal het firewall level Medium te gebruiken.

Klik bijSelect Firewall levehet niveauMedium, en klik vervolgens opApply .
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@ Help

usel Civines yn
Host
DHCP
Admin User
Time Client
Static Routes Select Firewall Level:
NAT/NAPT
Port Forwarding
Firewall
Level
Snooze
DMZ
Filter Rules

Current Firewall level: Medium

Log
ADS
RIP
Dynamic DNS
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Geavanceerdd-irewall Instellingen

Indien het inschakelen van firewall level medium of high voor u geen optie is, bijvoorbeeld wegens
gebruik van toepassingen zoals VPN die achter de router bereikbaar moeten zijn, dan adviseren wij u
on in ieder geval dpoorten voor SNMP, en eventueel Telnet en HTTP dicht te zetten.

Hiermee voorkomt u dat beperkte informatie uit de router zichtbaar kan zijn vanaf het internet,
zonder dat u verdere functionaliteit op uw netwerk belemmert.

Klik op[ Setup], [ Firewall Jen vervolgens opLevel ]

'Fﬁ SpeedStream Router Mana: =

€« C | @ 83.232.152.9/indexhtm v A
SpeedStream” SIEMENS

. @ Help

AUl use =
Static Routes
NAT/NAPT
Port Forwarding
Firewall

Level Select Firewall Level: | Custom -

Snooze Off

DMZ Low
Medium

Filter Rules Apply High
Log ICS5A 3.0a Compliant
a0 Cr—

RIP
Dynamic DNS

Current Firewall level High

Selecteer hier het nivea@ustomen klik vervolgens opApply ].



Klik vervolgens opFilter Rules ]

U krijgt vervolgens de firewall rules te zien, deze zijn momenteel nog helemaal leeg.
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€ Help

Firewall IP Filter Configuration Wizard

Inbound IP Filter Rules

Rule = Destination | Destination | Enable
No. ! Interface Address | Disable

Firewall rules table is empty.

Outbound IP Filter Rules

Rule Source | Source | Enable
No. ! Interface | Address | Disable

Firewall rules table is empty.

Delete!

Delete

Add New IP Filter Rule | [ Clone IP Filter Level | [ Delete Al

Klik op[ Clone IP FilteLevel ]
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@ Help

Firewall IP Filter Configuration Wizard

To create a new set of custom IP filter rules from one of the
existing preconfigured firewall levels, complete the following
step.

WARNING: This action will replace all Custom rules currently
defined!

Select preconfigured firewall |E"VE! foT Low Do) =]
cloning:

Apply

Hier selecteert u alpreconfigured level for clonindpet niveauLow (Default)



Klik vervolgens opApply ]
Indien het clonen correct is verlopen komt u automatisch terug bij de firewall rules, daar zijn nu drie
firewall rules aangemaakt.
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€ Help

Inbound IP Filter Rules

Rule F Desti Desti Enable
No. : Intesface Address Disable Delet=

1024| UDP |any WAN Interface|  any Disable | | | Delete
1028| any |any WAN Interface|  any Disable | | | Delete

Qutbound IP Filter Rules.

Rule [ Source Source Enable
Mo. ! Interface Address Disable Dele=

1022| any |any WAN Interface| any Disable Delete

[ Add New IP Filter Rule | [ Clone IP Filter Level | [ Delete Al |

Klik op[ Add New IP Filter Ruledm een nieuwe firewall rule toe te voegen om SNMP te blokkeren.
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@ Help

AUl uas

Time Client BlFirewall IP Filter Configuration Wizard

Static Routes
NAT/NAPT

- - " -
Port Forwarding Basic Rule Definition
Firewall

Access:| Deny || | Direction:[Inbound [ =]

Level
Disable stateful inspection for packets matching this rule.

Rule No.: 1000

Snooze
DMZ
Filter Rules

Log Create a log entry for packets matching this rule.

ADS
Direction of Rule is undefined

RIP

Dynamic DNS

Rule . < < - Tt P R

No. Interface | Address| Mask op Interface Address Mask Port Op Log

[
Status legend: (Rieserved, (Plrotectzd (Djisabled, (Ejnabled, (NWAPT rule

Mext =» i
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Vul op dit venster de volgende gegevens in:



Rule No : 1000
Access: Deny
Direction : Inbound

Klik vervolgens opNext >> Jom verder te gaan.

'Fﬁ SpeedStream Router Mana: =

€« C' | (D 192.168.2.254/indexhtm aQ

SpeedStream” SIEMENS

€ Help

Time Client " = =
. Source & Destination Definition
Static Routes

NAT/NAPT

Port Forwarding Source Destination
Firewall
Level Network Interface: Network Interface:| any WAN Interface [~
Snooze @ Any IP Address @ Any IP Address
DMZ © This IP Address © This IP Address
Address [ Address [
og =
o 4 I Frei 3 I i [
e Netmask: Host Netmask: Host
Dynamic DNS
T.ﬂe“‘“" mm'lmmnm Pg:llm;_ﬁa;e n@é r‘Maﬂ. “Po‘rtOpLDg
1000 E | deny no L

Status legend: (Rieserved, (Plratected (Djisabled, (Ejnabled, (NWAPT rule

— T m — m LU -

Selecteer zowel bourcealsDestinationR S 2 adji WAN Intérfac€s yAnMIP Addrese

Klik vervolgens opNext >> Jom verder te gaan.
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@ Help
AU user
Time Client
Static Routes
NAT/NAPT

Port Forwarding Protocol Definition

Firewall

Level .
Select by Name:
Snooze or Select by Number:
UDP n Y l:l
DMz
Filter Rules
ADS - =
Rule Source | Source |5 Destination | Destination | Destination | Dest
RIP g, | Fiatus |Aooess |Protocol| b ce |address| Mask | T | intedface | Address Mask Potop |78
Dynamic DNS oe
any
1000 E | deny waN | sy | sy | wa ‘I’r:':;::’;: any any WA | ne
Interface
Status legend: (Rjeserved, (Plrotected (Djisabled, (Ejnabled, (NAPT ule

— T m pu—— m -

{ St SOGSSNIUDM A ofpJNBxf>2 [orét ierdéP te gaan.
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@ Help

AUl use

Time Client i TCP/UDP Options

Static Routes

z’z:zg::ar <o Source Port an =] Port | | Port | | M
: 9 Operator: | 2% 1: 2
Firewall
Level Destination Port Port Port
R Operator- | 2 =l 7. (RGN e R
DMz
Eilter Rules Check TCP syn packets
Log
RIP rr—rr T T T T I--—1 T T T 71 1
: Rule . Source | Source I
Dynamic DNS o |Status s p;: ) e eorop |-o2
any
1000| E | geny | uDF |n¥::m any | sny | sny T;t‘;:u;: sny any sy | no
Status legend: (Rjeserved, (Pirotected (D)isabled, (Ejnabled, (MAPT rule
-
p— L m — T -

Selecteer alPestinationPort Operatorde optieRange

Port1: 161
Port 2 : 162

Klik vervolgens opNext >> Jom verder te gaan.
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€ Help

Aunmm use
Time Client
Static Routes

BlFirewall IP Filter Configuration Wizard
NAT/NAPT

Port Forwarding Finished

Firewall

Level

Snooze
DMZ Source
o Rule Source | Source | Source Destinati Destinati D i Desti
Filter Rules No. | Status| Access | Frotocol e | PO | intertace o o Potop |8
Op
Log
any
ADS 1000 E deny upP WAN any any any Iar:‘tyju::;: any any 161- 1862 | no
RIP Interface
Dynamic DNS Status legend: (R)eserved. (Pirotected (Djisabled. (Ejnabled. (NJAPT rule
<< Back Cancel Finish

Klik op[ Finish] om de nieuwe firewall regel toe te voegen

De router staat nu ingesteld om SNMP verkeer te blokkeren, waarmee hepamalde situaties

mogelijk is beperkt gegevens op de router uit te lezen. Door deze aanpassingen is deze mogelijkheid
dicht gezet voor toegang vanaf het internet.

Indien het standaard wachtwoord is aangepast is toegang tot de router alleen mogelijk liredien

aangepaste wachtwoord bij de gebruiker bekend is. Om de toegang tot de router volledig dicht te
zetten dient u nog twee nieuwe firewall regels aan te maken. Volg dezelfde stappen als hierboven
beschreven om twee nieuwe rules aan te maken:



Rule 100%bv blokkeren toegang router videlnet
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€ Help
Time Client rewall IP Filter C guration Wizard
Static Routes
NAT/NAPT

Port Forwarding Protocol Definition

Firewall

Level

Select by Name:
Snooze or Select by Number:
TCP =] ¥ L1
DMz
Filter Rules
ADS E
Rule Source | Source [Sq Destination | Destination | Di o] et
RIP g, | Fiatus |Aooess |Protocol| b ce |address| Mask | T | intedface | Address Mask Potop |78
Dynamic DNS oe
=n any WAN
1001 E | geny | TCP In:::m any | any | any | TR any any any | ne
Status legend: (Rjeserved, (Plrotected (Djisabled, (Ejnabled, (NAPT ule
<<Back
—=l — e ] =
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SpeedStream SIEMENS

@ Help

AUl usel

Ui (BT rewall IP Filter Configuration Wizard B
Static Routes
NAT/NAPT
Port Forwarding TCP/UDP Options
Firewall
Lz Source Port Port Port
irTine Operator: | 2% =] 1: | | 2: | |
DMZ
Filter Rules Destination Paort equaite 7] Port |23 | Port | | E
Log Operator: 9 1 2:
ADS
RIP Check TCP syn packets
Dynamic DNS
Rul Source | Sourcs |5 s ination | Destination | O ion | Desti
N:‘M' Access |Protocol|| - face |Address| Mask P::‘Iniﬂ'fane Address Mask Potop |98
1001 E | geny | TCP \;:3;. any | any | any ‘I’r:':;::’;: any any sy | ne
Interface
Status legend: [Rjeserved, (Pirotected {D)isabled, (Ejnabled, (NWAPT rule
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Rule 1001 tbv blokkeren toegang router via HTTP
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Uz Tz ewall IP Filter Configuration Wizard
Static Routes
NAT/NAPT

Port Forwarding Protocol Definition

Firewall

Level .
Select by Name:
Snooze or Select by Number:
TCP = i l:l
DMz
Filter Rules
ADS - =
Rule Source | Source |5 Destination | Destination | Destination | Dest
RIP g, | Fiatus |Aooess |Protocol| b ce |address| Mask | T | intedface | Address Mask Potop |78
Dynamic DNS oe
=ny any WAN
1002 E |deny | ToP [ wan [ any | any | any [ (7L any any any | ne

Interface

Status legend: (Rjeserved, (Plrotected (Djisabled, (Ejnabled, (NAPT ule
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