
 

Wijzigen Standaard Wachtwoord (Siemens 5400/5450/SE565) 
 
Indien de ADSL router en computer correct zijn aangesloten en u via de computer toegang heeft tot 
het internet, kan het configuratie menu van de router worden benaderd om het standaard 
wachtwoord te wijzigen. 
 
Om het configuratie menu te benaderen heeft u het gebruikte IP-adres van de router nodig. 
 
Wat is het IP-adres van mijn router? 
Om het IP-adres van uw Siemens router te achterhalen. Kunt u op een Windows computer het 
gebruikte IP-adres als volgt achterhalen. 
 
Ga naar de DOS-prompt, deze is te bereiken door in Windows naar [ Start ] en dan naar  
[ Uitvoeren ] (Run) te gaan en hier het commando ΨŎƳŘΩ (Windows XP/2000) in te voeren en daarna 
op [ OK  ] te klikken. 
 
(gebruikt u Windows 7 type dan cmd in het zoek venster) 
 

 
  



 

Vervolgens verschijnt het DOS-prompt venster.  
 
Type hier in: ipconfig 
 
En druk vervolgens op [ Enter ]. 
 

 
Het IP-adres van uw router staat hier vermeld als Default Gateway (Standaard Gateway), in  het 
bovenstaande voorbeeld wordt door de router gebruikt gemaakt van het IP-adres 192.168.2.254. 
 
Log in op uw router en wijzig uw wachtwoord 
Type in de adresbalk van uw webbrowser (bijvoorbeeld Internet Explorer) het adres in van uw 
router: 
 
Bijvoorbeeld: 

¶ http://192.168.2.254 
 
Vervolgens zal het inlog venster verschijnen: 
(Dit scherm kan per Windows-versie en/of webbrowser er iets anders uitzien.) 
 



 

 
 

Vul hier de standaard inlog gegevens in:  
 
User name:          login 
Password:             admin 

 
(Indien u niet kunt inloggen met de bovenstaande gegevens is het wachtwoord reeds gewijzigd. 
Neem contact op met de beheerder van uw router om het wachtwoord te achterhalen.  
Indien het aangepaste wachtwoord niet bekend is kunt u een reset van uw router uitvoeren door de 
reset knop op de achterkant 5 tot 10 seconden ingedrukt te houden. De router zal na enkele minuten 
na de reset weer bereikbaar zijn.) 
 
Indien de router is geconfigureerd met het standaard wachtwoord zal vervolgens het onderstaande 
scherm verschijnen u het wachtwoord kunt wijzigen. 
 
(Mocht de router u niet vragen het wachtwoord aan te passen en bent u ingelogd met het standaard 
wachtwoord, klik dan in het menu op [ Setup ], en vervolgens op [ Admin User ]. 
 
Voer tweemaal het nieuwe wachtwoord in en klik op [ Save Settings ]. 



 

 
Om te bevestigen dat het wachtwoord is aangepast dient u daarna opnieuw in te loggen op het 
configuratie menu met het nieuwe wachtwoord, het inlog venster hiervoor zal automatisch 
verschijnen.  
 
Als alles goed is verlopen zal u daarna uitkomen op het configuratie menu van de ADSL router.  
 

 
 
Het aanpassen van het wachtwoord is voltooid.  



 

Controle Firewall Instellingen 
 
Klik op [ Setup ], [ Firewall ] en vervolgens op [ Level ]. 
 

 
 
Indien het Current Firewall level staat ingesteld op Medium of High bent u in grote mate beschermd 
voor aanvallen vanaf het internet. Verdere actie is voor u niet noodzakelijk. 
 

 



 

 
Staat het Current Firewall level ingesteld op Low of Off dan loopt u het risico dat er vanaf het 
internet in beperkte mate gegevens over uw router inzichtelijk zijn. 
 
KPN adviseert u om minimaal het firewall level Medium te gebruiken. 
 
Klik bij Select Firewall level het niveau Medium, en klik vervolgens op [ Apply ]. 
 

 
 
  



 

Geavanceerde Firewall Instellingen 
 
Indien het inschakelen van firewall level medium of high voor u geen optie is, bijvoorbeeld wegens 
gebruik van toepassingen zoals VPN die achter de router bereikbaar moeten zijn, dan adviseren wij u 
on in ieder geval de poorten voor SNMP, en eventueel Telnet en HTTP dicht te zetten.  
 
Hiermee voorkomt u dat beperkte informatie uit de router zichtbaar kan zijn vanaf het internet, 
zonder dat u verdere functionaliteit op uw netwerk belemmert. 
 
Klik op [ Setup ], [ Firewall ] en vervolgens op [ Level ]. 
 

 
 
Selecteer hier het niveau Custom en klik vervolgens op [ Apply ]. 
 
  



 

Klik vervolgens op [ Filter Rules ]. 
 
U krijgt vervolgens de firewall rules te zien, deze zijn momenteel nog helemaal leeg. 
 

 
 
Klik op [ Clone IP Filter Level ]. 
 

 
 
Hier selecteert u als preconfigured level for cloning het niveau Low (Default). 
 



 

Klik vervolgens op [ Apply ]. 
Indien het clonen correct is verlopen komt u automatisch terug bij de firewall rules, daar zijn nu drie 
firewall rules aangemaakt. 
 

 
 
Klik op [ Add New IP Filter Rule ] om een nieuwe firewall rule toe te voegen om SNMP te blokkeren. 
 
 

 
 
Vul op dit venster de volgende gegevens in: 



 

 
Rule No : 1000 
Access :  Deny 
Direction :  Inbound 
 
Klik vervolgens op [ Next >> ] om verder te gaan. 

 
 
Selecteer zowel bij Source als Destination ŘŜ ƻǇǘƛŜ Ψany WAN InterfaceΩ Ŝƴ ΨAny IP AddressΩ. 
 
Klik vervolgens op [ Next >> ] om verder te gaan. 
 



 

 
 
{ŜƭŜŎǘŜŜǊ ŀƭǎ ǇǊƻǘƻŎƻƭ ΨUDPΩΣ ƪƭƛƪ op [ Next >> ] om verder te gaan. 
 

 
 
Selecteer als Destination Port Operator de optie Range. 
 
Port 1 :  161 
Port 2 :  162 
 
Klik vervolgens op [ Next >> ] om verder te gaan. 



 

 

 
 
Klik op [ Finish ] om de nieuwe firewall regel toe te voegen. 
 
De router staat nu ingesteld om SNMP verkeer te blokkeren, waarmee het in bepaalde situaties 
mogelijk is beperkt gegevens op de router uit te lezen. Door deze aanpassingen is deze mogelijkheid 
dicht gezet voor toegang vanaf het internet. 
Indien het standaard wachtwoord is aangepast is toegang tot de router alleen mogelijk indien het 

aangepaste wachtwoord bij de gebruiker bekend is. Om de toegang tot de router volledig dicht te 

zetten dient u nog twee nieuwe firewall regels aan te maken. Volg dezelfde stappen als hierboven 

beschreven om twee nieuwe rules aan te maken: 

  



 

Rule 1001 tbv blokkeren toegang router via Telnet 

 

 

  



 

Rule 1001 tbv blokkeren toegang router via HTTP 

 
 

 
 


