Clean
iInternet traffic

Een veilige en moderne werk-
omgeving verhoogt de prestaties

Tegenwoordig is het gebruik van het internet niet meer weg te denken uit de dagelijkse
kantoorpraktijk. Bijna elke organisatie gebruikt e-mail voor de dagelijkse communicatie,
maar internetgebruik brengt veel risico’s met zich mee in de vorm van virussen,
kwaadaardige software en praktijken zoals phishing. De clean internet traffic oplossing
van KPN zorgt voor effectieve beveiliging van uw elektronische communicatie- en

werkomgeving.

Risico’s van internetgebruik

Veiligheid heeft niet alleen te maken met de fysieke omstandig-
heden van uw medewerkers, maar ook met een verantwoord
gebruik van software en hardware in de kantooromgeving.
Elektronische communicatie en het opzoeken van informatie
op hetinternet zijn gemeengoed geworden in alle moderne
organisaties, maar helaas brengen deze hulpmiddelen ook de
nodige risico’s met zich mee. Uw computers kunnen worden
besmet met virussen, of worden bestookt met kwaadaardige
software (malware). Ook kunnen uw medewerkers tijdens zoek-
acties op internet door middel van ‘phishing’ naar dubieuze sites
worden gelokt. En tenslotte is er nog de spam, de ongewenste
boodschappen die via e-mail binnenkomen.

Vooral spam kan veel overlast veroorzaken. De grote hoeveelheid
e-mail berichten is niet alleen irritant, maar kan ook een aanzien-
lijke belasting vormen voor uw bedrijfsnetwerk. Sommige e-mails
bevatten bovendien bijlagen waarin zich virussen bevinden en het
openen van een e-mail of attachment kan deze virussen activeren.
En u kunt niet van uw medewerkers verlangen dat ze voortdurend
opletten welke mails ze wel en niet openen. KPN neemt u deze
zorgen uit handen met een voor u bijzonder eenvoudige oplossing.

Clean Mail: Veilige communicatieomgeving met schone mail
Met de Clean Internet Traffic dienst neemt KPN de verantwoor-
delijkheid op zich voor het beveiligen van uw elektronische
werkomgeving. De dienst maakt gebruik van de overeenkomstige
module uit de Future-Ready Workspace oplossing en bevat

anti-spam en anti-virus, anti-phishing filtering en kan optioneel
door middel van policies afgestemd worden op de internetregels.

Bekende en onbekende virussen, Trojaanse paarden en andere
malware, evenals allerlei ongewenste e-mail berichten worden
van uw netwerk geweerd. De Clean E-mail functionaliteit filtert

en schoont 100% van alle virussen en minimaal 99% van alle
binnenkomende spam. De oplossing voorziet bovendien in diverse
veiligheidsprofielen die naar behoefte kunnen worden samen-
gesteld en beheerd. Alle incidenten worden keurig gerapporteerd
en geanalyseerd, waardoor uw systeem nog beter is voorbereid
op toekomstige gebeurtenissen. Dankzij de veelomvattende
functionaliteit van onze Clean Internet Traffic dienst hebt u een
oplossing waarin uw medewerkers veilig kunnen werken en
communiceren, en waarbij het voorkomen van onnodig tijdverlies
resulteert in een verhoogd prestatieniveau.

Clean Web: Veilig surfen op het internet

De Clean web module van Clean Internet traffic filtert alle
malware uit uw browse verkeer: keyloggers, virussen en overige
malware tegen een maximale vertraging in de internetbeleving
van 0,1 seconde. Bepaalde typen websites of verkeersstromen
(bijvoorbeeld Youtube of MSN chat) kunnen worden geblokkeerd
op gebruikersgroepen niveau.

Het integrale servicemodel heeft de toekomst

Internetbeveiliging is een terrein dat voortdurend in beweging is,
en de ontwikkelingen volgen elkaar in hoog tempo op. Om bij te
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blijven en de noodzakelijke aanpassingen te kunnen doorvoeren
in uw werkomgeving is diepgaande kennis nodig van dit vakgebied.
Dat vereist hoge investeringen, zowel in het kennisniveau van uw
personeel als in de technische infrastructuur van uw organisatie.
Als u KPN inschakelt kunt u aanzienlijk op deze kosten besparen,
omdat de benodigde kennis bij ons ruim voorhanden is, en omdat
wij het volledige beheer over deze dienst op onze schouders nemen.

Dankzij het feit dat Clean Internet Traffic kan worden geintegreerd
met elke email en internettoegang omgeving, is de beveiliging van
uw internetgebruik een integraal onderdeel van een totaalpakket
voor uw workspace. In deze benadering biedt KPN een volledig
beheerde en geintegreerde dienst waarbij het volledige beheer
wordt overgenomen, en u zich voortaan geen zorgen hoeft te
maken over de beveiliging van uw internetcommunicatie. Omdat
KPN de vinger aan de pols houdt voor wat betreft de nieuwste
technologieén, worden ook toekomstige ontwikkelingen en veilig-
heidsrisico’s tijdig gesignaleerd, en is uw organisatie optimaal
voorbereid voor de toekomst.

Bovendien levert het gebruik van de Clean Internet Traffic module
u veel gemoedsrust op. Omdat het voor organisaties steeds belang-
rijker wordt om aan bepaalde (internationale) standaarden te
voldoen, heeft de beveiliging van uw internetverkeer veel aandacht
nodig, zowel vandaag als morgen. KPN helpt u de toekomst met
vertrouwen tegemoet te treden: u hoeft zich geen zorgen meer
te maken over de elektronische communicatie in uw organisatie,
de meest recente beveiligingsrisico’s worden tijdig onderkend en
uw organisatie is voorbereid op toekomstige ontwikkelingen.
Daarbij verzekert een transparante prijsstructuur dat u precies
weet waarvoor u betaalt.

Via een webportal kunnen door de klant standaard of maatwerk
rapportages over de dienstverlening worden gedownload en
diverse instellingen eenvoudig gewijzigd.

Waarom KPN?

KPN loopt voorop bij de ontwikkelingen op het gebied van beveili-
ging. Door onze jarenlange ervaring met beveiliging van ICT-
voorzieningen biedt KPN een professionele aanpak. Ruim 200
klanten van KPN kozen al voor Clean Internet Traffic ter beveiliging
van hun email- en webverkeer. De beveiligingsexperts van KPN
worden regelmatig bijgeschoold om volledig up-to-date te blijven
met zowel recente bedreigingen als oplossingen voor internetver-
keer. Daarom zijn wij de perfecte partner om u te helpen bij de
keuze van de juiste oplossing en te zorgen voor een veilige internet-
omgeving, met heldere SLA-parameters en voorspelbare kosten.

Meer informatie
Ga voor meer informatie over onze datacenters-dienstverlening naar:
kpn.com/corporatemarket of stuur een e-mail naar info.nl@kpn.com
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